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Alcance 

Este servicio consiste en una jornada de consultoría, para ayudar durante la implantación inicial de 

Sophos XG. Este servicio está pensado para ayudar en la instalación de equipos nuevos y su 

configuración básica, con una mínima personalización.  

En la mayoría de los casos, esta jornada permite implantar los módulos más importantes del UTM, con 

una configuración Inicial. En caso de tener requerimientos más complejos, es recomendable ampliar 

el alcance de este servicio, a través de la contratación de horas adicionales de asistencia remota. 

Contenido del servicio 

Conexión remota 

Este servicio se puede realizar in situ o en remoto, por teléfono y tomando el control remoto del PC o 

portátil del cliente, a través de las herramientas BOMGAR, GoToMeeting o LogMeIn Rescue. 

Preparación del proyecto 

• Análisis de la arquitectura actual de la red del cliente. Análisis de los requerimientos 

específicos del proyecto. 

• Asesoramiento sobre la estrategia de implantación 

• Definición modo de despliegue 

• Repaso de requisitos de conectividad LAN y WAN 

Configuración inicial estándar 

El consultor utilizará el Asistente de Sophos para llevar a cabo la configuración básica inicial del equipo:  

• Conexión del appliance con la red o fuera de línea 

• Acceso al equipo mediante consola web 

• Configuración básica de sistema (nombre de host, contraseña de Administrador, etc.) 

• Registro del equipo y sincronización de licencias 

• Configuración de red LAN 

• Activación de protección de usuarios en acceso a internet 

• Notificaciones y backups 

• Configuración de red WAN 

Configuraciones iniciales adicionales 

• Reglas básicas del firewall para permitir el tráfico  

• Activar y configurar el filtrado anti-malware  

• Sistema de Alta Disponibilidad, si procede 
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• Activación de servicios como Security HeartBeat, Sandstorm o ATP, si procede 

• Configuración DNS, DHCP y rutas estáticas 

• Pruebas de conectividad básicas del tráfico LAN-WAN 

Configuración personalizada 

Al finalizar las tareas de configuración básica indicadas arriba, el consultor estará disponible durante 

el resto de la jornada, para ayudarle al cliente con la implantación de las configuraciones 

personalizadas que el cliente estime oportunas. 

Ejemplos de tareas de configuración personalizada: 

• Configuración de reglas de firewall específicas 

• Configuración del sistema VPN o equipos RED 

• Integración con directorio para autenticación 

• Definición de políticas de filtrado web 

• Calidad de servicio y gestión de ancho de banda 

• Activar y configurar el filtrado anti-spam 

• Agregación de conexiones y balanceo de enlaces de Internet 

• Control de aplicaciones 

• Configuración de WiFi, creación de portal cautivo, etc. 

Preparación y requerimientos previos 

Requerimientos técnicos/entorno de red 

El cliente debe contar con un equipo de Sophos Firewall de la serie XG, con sus licencias 

correspondientes; y tener previstos los recursos necesarios para conectarlo en su red.  

Se puede implantar directamente en la red de producción, aunque también se puede implantar en una 

red de pruebas y trasladarlo posteriormente a la red de producción. En cualquier caso, la red debe 

estar operativa, para que el equipo tenga acceso a Internet una vez conectado. 

Para aprovechar el tiempo, se recomienda que el cliente conecte de antemano el dispositivo a la red, 

y que prepare una lista de todos sus requerimientos.  

 

Responsable del proyecto 

El cliente debe asignar 1 técnico para participar activamente en el proyecto durante la prestación del 

servicio. El técnico debe tener los conocimientos necesarios para llevar a cabo todas las tareas del 

proyecto, bajo la supervisión del consultor.  
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Requerimientos para la conexión remota 

La conexión remota al ordenador del cliente se realiza a través de las herramientas BOMGAR, 

GoToMeeting o LogMeIn Rescue. Es importante tener en cuenta que el consultor necesitará tener 

acceso remoto al ordenador del cliente durante el proyecto; y que el ordenador del cliente debe poder 

conectar a la vez con el dispositivo XG. 

Ámbito y alcance del servicio 

Este servicio permite implantar un número muy limitado de configuraciones personalizadas; no se 

trata de una implantación “llave en mano”. Si el cliente necesita una implantación más completa, o la 

implantación de funcionalidades específicas, puede ampliar este servicio a través de la contratación 

de horas adicionales de asistencia remota.  

La jornada se realizará en el horario de 9:00 h a 18:00 h de lunes a jueves. 

Este servicio no incluye la elaboración de documentación. 

Asimismo, queda fuera del alcance del proyecto la administración, configuración o modificación de los 

sistemas o elementos de la infraestructura del cliente, tales como servidores, routers, etc.  

Información adicional 

Para asegurar una correcta planificación y asignación de recursos, este servicio se facturará 

íntegramente al contratar el mismo, con independencia de la fecha acordada entre ambas partes para 

la prestación de los servicios.  

Una vez confirmado el proyecto, el Responsable de Proyecto se pondrá en contacto para coordinar 

fechas para la sesión remota. Si el cliente requiere el servicio para una fecha concreta, debe 

especificarlo en el momento de efectuar el pedido. 

El desglose de tareas y tiempos es orientativo y sujeto a cambios en función del tiempo disponible, los 

requerimientos específicos del cliente y otros factores.  

Este servicio se contrata para una instalación concreta, en una sola jornada. 

 

 

 

 

Aceptación del Servicio 

La firma del presente documento supone la aceptación por parte del cliente de los Servicios 

Profesionales ofertados, tal y como están definidos en el mismo: 
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Firma: 

 

 

Nombre:      Fecha: 

 


