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Alcance

AD360 es un software de gestidn de identidades y accesos (IAM) en entornos Windows. Este servicio
estandar incluye la instalacién y configuracién general del producto ManageEngine AD360 +
ADSelfService, asi como la formacion basica sobre la operacion de la herramienta.

El servicio representa el punto de partida idéneo para nuevos usuarios de AD360.

Se imparte de manera didactica en remoto junto con el cliente, y aportara una excelente formacién a
los nuevos administradores y operadores.

Duracion del Servicio

El servicio se realizara en remoto con una duracidn maxima de 4 horas. El servicio se desplegara en
una sesion de un maximo de 4 horas.

Tareas incluidas en el Servicio de instalacion basica

Reunion inicial

Antes de comenzar el servicio, el consultor explicara los objetivos del mismo, revisara con el cliente las
tareas a realizar, y verificara el cumplimiento de los requerimientos.

Instalacion del sistema
En ninglin momento se plantea la adaptacién completa de la herramienta a las necesidades del cliente.

El Software se instalarda en modo Remoto y se verificard la correcta instalacién. El cliente debe
proporcionar un entorno que cumpla con los requisitos necesarios. En el caso de que la Instalacién se
realice con BBDD SQL Server, se deberd disponer de los datos de conexion previamente a esta
instalacion. En el caso de que SQL Server esté configurado como cluster, la conexion se hard contra
uno de los miembros del mismo.

Conexion con Directorio Activo para autenticacion automatica, se debera disponer de los datos de
integracion previamente a esta instalacién.

Se aplicara la licencia correspondiente.
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Instalacidon y configuracion inicial

La instalacion y configuracién inicial del sistema incluye los siguientes aspectos:

. Instalacidn del software en el entorno proporcionado por el cliente

o Verificacién del correcto funcionamiento del sistema

o Conexién con Directorio Activo

o Ajustes del servicio de correo electrénico

o Copias de seguridad. Se realizara un Backup inicial

. Configuracion de actualizaciones automaticas

o La instalacion se realizara como Aplicacidn o como Servicio Windows.

Configuracion y parametrizacion
Se parametriza los siguientes aspectos del sistema:

o Se configurara 1 Politicas de Autoservicio donde se definiran las funciones permitidas a los
usuarios:

= Reseteo de password

= Desbloqueo de Cuenta
=  Actualizacion de Cuenta
= Cambio de password

o Se asignaran las Politicas configuradas a 3 Unidades Organizativas (OUs) o 3 Grupos que
decida el cliente.

o Se configuraran los métodos de configuracién que apliquen (SMS o Correo Electrénico).

o Dentro de la Politica configurada se habilitardn uno de los siguientes mecanismos de

verificacion:

= Preguntas y Respuestas (predefinidas/a medida): se configuraran a modo de
ejemplo, una pregunta y respuesta a medida para un usuario.

= Cddigos de Verificacion (Email): en este caso, deberan configurarse el servidor
de correo.

. Se configurard el registro de un usuario a modo de ejemplo a través de la interfaz de
usuario. En el caso de querer hacer registro masivo de usuarios a través de CSVs con
preguntas/respuestas/Email/Teléfono, éste deberd estar preparado previamente por el

cliente.

. Si aplica, Se realizara la instalacidon de agente GINA desde consola en un maximo de 1
equipo indicado por el cliente.

. Una vez registrados, se simulard el reseteo de contrasefia de un usuario a través de los

siguientes mecanismos:

=  Portal Web
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= Pantalla Winlogon (CTRL+ALT+DEL) con agente GINA/C

. Se configurard una tarea de notificacion de expiracién de Password/Cuenta a las OUs
definidas previamente.
o Copias de seguridad. Se realizara un Backup incial.

Formacion Basica

Durante la realizacion del Servicio, el consultor aplicara nociones formativas, basandose en el apartado
anterior.

Requerimientos

Requerimientos de entorno
La plataforma debe cumplir los requerimientos publicados en la documentacién del producto.

https://www.manageengine.com/active-directory-360/system-requirements.html

https://www.manageengine.com/products/self-service-password/system-requirements.html

Sera necesaria la participacién puntual de un Administrador con los privilegios necesarios para realizar
tareas puntuales de conexion o integracién (Directorio Activo; correo electronico; sistema cortafuegos;
etc.).

La instalacidn de este producto debe hacerse en un Servidor dedicado de acuerdo con los requisitos
indicados en la documentacién de producto.

Responsable del proyecto

El cliente debe asignar 1 técnico para participar activamente en el proyecto durante la prestacion del
servicio. El éxito de este proyecto depende de la disponibilidad y participacidn del cliente durante el
proyecto. IREO necesitara la asistencia de un técnico del cliente encargado de suministrar las
credenciales necesarias.

Preparacion de datos
Para poder realizar la carga manual o automatica de datos, se entregardn las hojas de carga necesarias

con instrucciones. Antes de comenzar el proyecto, los datos deben cumplir todos los requisitos en
cuanto a formato, coherencia, e integridad referencial.
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Exclusiones y limitaciones del servicio

Ambito y alcance del servicio estandar

Este servicio estandar consiste en un conjunto de tareas pre-establecidas, basadas en las mejores
practicas del sector y en las recomendaciones genéricas del fabricante. No es un proyecto “llave en
mano”. Si el cliente tiene requerimientos que no estan indicados en este documento, debe
comunicarlo antes de contratar este servicio.

Este servicio no incluye la elaboracién de documentacién a medida. La Unica documentacién
suministrada sera la documentacidn oficial del fabricante que esta incluida con el producto. Tanto la
Ayuda como la documentacién del fabricante, estan en inglés.

Para asegurar la disponibilidad del consultor y facilitar la coordinacidn de las tareas de preparacién,
este servicio se facturard integramente al contratar el mismo, con independencia de la fecha
acordada entre ambas partes para la prestacion de servicios.

El servicio, debera realizarse en un plazo maximo de 6 meses.

Infraestructura del cliente

Queda fuera del alcance la administracidn, configuracion o modificaciéon de la infraestructura del
cliente (cortafuegos, servidor de correo electrénico, Directorio Activo, etc.).

Preparacion, verificacion y limpieza de datos

Debido a las restricciones de tiempo, el consultor no podra analizar los datos antes de realizar la carga
automatica. Si los datos no cumplen los requerimientos para la carga automatica, el consultor dara
formacidn al cliente de cémo realizar dicha importacion.

Consultoria de procesos

Este servicio no incluye el analisis de los requerimientos del cliente, ni asesoramiento sobre los
procesos especificos que debe implantar. El cliente puede contratar servicios adicionales para este fin,
si lo considera oportuno.

Igualmente, no incluye consultoria DBA (en el caso de estar instalado en SQL Server. El cliente puede
contratar servicios adicionales para este fin, si lo considera oportuno.
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Aceptacion del Servicio

La firma del presente documento supone la aceptacion por parte del cliente de los Servicios Profesionales
ofertados, tal y como estan definidos en el mismo:

Firma:

Nombre: Fecha:
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