El coste medio de subsanar los efectos del ataque de ransomware
mas reciente es de 602 287 Euros para las organizaciones que no

pagan el rescate y asciende alos 1 194 180 Euros para las que s

pagan’
Lea este libro electrénico para aprender a minimizar
la vulnerabilidad de su organizacion al ransomware.




;QUE es el ransomware”

El ransomware es un tipo de software malicioso que le impide acceder

a sus datos hasta el pago de un rescate. ; : ;
bag El 75 % de las organizaciones infectadas con ransomware

Los ataques de ransomware han aumentado un 40 % en 2020, lo que se ha ejecutaban proteccion de extremo actualizada?®
traducido en 199,7 millones de ataques.?

Este incremento se ha visto avivado por el auge del “ransomware como

servicio”. Este tipo de ransomware se ha disefiado para su uso por personas
con un conocimiento técnico minimo o nulo. El ransomware se ha convertido
en un negocio en todo el mundo impulsado por las mafias internacionales.

Estos agentes solo tienen que descargar el virus de manera gratuita o tras el
pago de un precio simbdlico, fijar un rescate y una fecha limite para el pago
e intentar enganar a alguien para infectar su ordenador. Si la victima realiza el
pago, el autor original recibe una parte (aproximadamente entre el 5y el 20 %) y el
resto va directo al “aprendiz de hacker” que haya lanzado el ataque.




Ransomware
| 0S datos

S

han visto afectadas por el
ransomware en el dltimo ano!’

C)/ de las organizaciones se StorageCraft.

El 62 % de las pequenas y medianas empresas
se han visto afectadas por el ransomware*

‘ &

ﬂ 16 500 miIIOneS El 62 % ha recibido una

solicitud de pago de un
Costes globales previstos por dafos debidos al rescate’
ransomware en 2021°

@J dias -

Solo el 66 % de las empresas
que han pagado el rescate han
podido recuperar sus datos’

Las empresas identifican que han sufrido una vulneracion
de la sequridad de sus datos tras una media de 197 dias®

Duracion media de un incidente
con origen en el ransomware*

11

segundos

En 2021, se producira un ataque
cada 11 segundos®
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Mas aebil: sus empleados’

El 39 % de las organizaciones El 29 % de las empresas El 42 % se realiz6 a través El 76 % de los adultos de
que se han visto afectadas afirma que el ataque se de los responsables de Reino Unido no saben

por el ransomware afirma que realizd a través de su rango intermedio qué es el ransomware
llego a través de un correo personal de menor rango

electronico



Instruya a sus empleados

Analice los enlaces que contengan los correos
electronicos y no abra los archivos adjuntos
incluidos en los correos electrénicos no
solicitados.

Unicamente descargue software
(especialmente, el software gratuito) de sitios
conocidos y de confianza. En la medida de lo

posible, verifique la integridad del software a

través de la firma digital antes de gjecutarlo.
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Invierta en formar a su personal, con objeto
de que conozcan cémo actua el ransomware
(incluido el phishing).



S

Instruya a los usuarios finales para que no abran correos electronicos ni archivos adjuntos procedentes StorageCraft
de remitentes desconocidos ni descarguen software de sitios de torrents, y que limiten sus actividades
de navegacion solo a aplicaciones y sitios web aprobados.

Acciones para el departamento de TI/

proveedor de servicios de Tl operativos parcheados y actualizados con regularidad. Implemente firewalls y herramientas de
seguridad de correo electronico de ultima generacion para bloguear los ataques de phishing. Instale
y habilite un antivirus basado en firmas o software AV de Ultima generacion.

Controle los derechos de administracion a los datos esenciales de la empresa. Mantenga los sistemas

Garantice que los parches de aplicaciones para el sistema operativo, el software y el firmware
estén actualizados, lo que incluye Adobe Flash, Java, navegadores web, etc.

Asegurese de que las soluciones antivirus y antimalware estén configuradas para que se
actualicen automaticamente y de que se realicen analisis periédicos.

Desactive los scripts de las macros de los archivos enviados a través del correo electronico.
Plantéese utilizar el software Office Viewer para abrir los archivos de Microsoft Office enviados
a través del correo electronico en lugar de utilizar las aplicaciones del conjunto completo de

Office.

Implemente restricciones de software u otras medidas de control para evitar que se gjecuten
programas en ubicaciones frecuentes que ocupa el ransomware, como las carpetas
temporales de los navegadores de Internet generales o programas de compresion/
descompresion, incluidos los de la carpeta AppData/LocalAppData.



Aplique parches en todos los sistemas operativos de los dispositivos de extremo, el software y el firmware
a medida que se detecten las vulnerabilidades. Esta medida de precaucion se puede facilitar a través de
un sistema de administracion centralizada de parches.

Acciones para el departamento de TI/ Configure controles de acceso con los privilegios minimos. Si un usuario solo tiene que leer archivos

proveedor de servicios de Tl concretos, no tiene por qué contar con acceso de escritura a dichos archivos, directorios o recursos
compartidos.

Utilice entornos virtualizados para ejecutar los entornos de los sistemas operativos o programas
concretos.

Categorice los datos en funcién del valor para la organizacion e implemente una separacion fisica/
l6gica de las redes y los datos en las distintas unidades organizativas. Por ejemplo, los datos
confidenciales de investigaciones o de la empresa no deben encontrarse en el mismo servidor

0 segmento de red que el entorno de correo electronico de una organizacion.

Solicite la interaccion del usuario en las aplicaciones de usuario final que se comunican con
sitios web no categorizados por el firewall o proxy de red. Algunos ejemplos son solicitar
a los usuarios que escriban informacion o introduzcan una contrasefa cuando el sistema se

comunica con un sitio web no categorizado.

Implemente listas blancas en las aplicaciones. Permita Unicamente que los sistemas
gjecuten programas conocidos y permitidos por la politica de seguridad.
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Implemente un plan de recuperacion
tras desastres

A pesar de todas las medidas preventivas que adopte,
ha de prever la posibilidad de que el ataque surta efecto.

€6 Nosotros mismos sufrimos un ataque que no se debid a nuestro
descuido precisamente. Ante un ataque dirigido, las medidas preventivas
pueden quedarse cortas (y asi sucede con frecuencia). Cuando esto ocurre,
ha de tener implementado un plan de recuperacion tras desastres. 99

Jonathan Anstee - Scott Aerospace
Scott Aerospace luchd con éxito contra un ataque de ransomware dirigido gracias a StorageCraft
Technology como parte de su plan de recuperacion tras desastres.

El plan de recuperacion tras desastres es su
ultima linea de defensa.
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StorageCraft Technology ha sido la base de las soluciones
StorageCraft.

de recuperacion tras desastres durante casi dos décadas.

Si recurrimos a nuestra amplia experiencia, estos son los aspectos en los que debe
basarse un buen plan de recuperacion tras desastres:

No todas las copias de seguridad son iguales. Esto es lo que hay que buscar en una copia de seguridad.

La tecnologia de snapshots basadas en imagenes es la mejor de su Ha de asegurarse de que se haya realizado una copia de seguridad
categoria de todo el entorno y la plantilla (incluidos los trabajadores remotos

Nota importante: Aun hay muchas empresas que realizan copias de seguridad en cintas, y todas las aplicaciones SaaS que utiliza (p. gj., Office 365/G Suite)
que son muy poco fiables. Las cintas se dafan y se borran con mucha facilidad. Nos llegan
continuamente historias de auténtico panico de empresas que son incapaces de llevar Asegurese de que las copias de seguridad no estén conectadas

a cabo la restauracion a partir de las cintas. Téngalo en cuenta. a las redes a las que pertenecen las copias de seguridad

Ha de poder realizar copias de seguridad con la frecuencia que Tecnologia de almacenamiento que ofrece snapshots inmutables
corresponda (cada 15 minutos para los datos esenciales)

Poder verificar facilmente que las copias de seguridad funcionan




Es fundamental que replique las copias de
seguridad de manera externa para garantizar
la continuidad de negocio en caso de que se
produzca un problema en las instalaciones.

Es posible que las copias de seguridad
locales no sean suficientes en caso de que
un ransomware mas destructivo ataque las
carpetas compartidas en los servidores NAS
accediendo a los servicios de archivo de los
ordenadores. La mejor manera de evitarlo es
tener almacenadas versiones sin infectar de
las copias de seguridad almacenadas en una
ubicacion externa.

Una buena solucion de recuperacion tras
desastreshadereplicarlosdatosenlaubicacion
que elija (quizas en una segunda ubicacion en
la empresa o en una nube publica o privada)
y hacerlo en funcion de una programacion que
se adapte a sus necesidades.

DEBE poder poner a prueba su plan de
recuperacion tras desastres. No permita
gue un desastre sea su primera prueba.

Unbuenplanderecuperaciontras desastres
ha de ponerse a prueba con facilidad (y con
frecuencia).

Es la Unica manera en que puede validar
gue se cumplan los objetivos de tiempo de
recuperacion.

Los aspectos en los que debe basarse un buen plan de recuperacion tras desastres (continuacion)

Puede parecer obvio, pero, por desgracia, es
en este punto donde fallan las denominadas
‘soluciones de recuperacion tras desastres”.
La recuperacion tras desastres debe poder
recuperar sus datos en todo momento
y a tiempo.

Cuando tenga lugar un desastre como el
ransomware, querra tener plena seguridad
en que podra recuperar sus datos y seguir
trabajando.




Conclusion

No existe ninguna receta milagrosa a la hora de lidiar con el ransomware. El mejor enfoque
se divide en varios niveles, es decir, que incorpore la instruccion del personal, mantenga
actualizado el software antivirus, aplique con frecuencia parches al software y, lo mas
importante, disponga de un plan de recuperacion tras desastres solido y probado.

Las potentes soluciones de continuidad de negocio, administracion
y proteccion de datos de StorageCraft permiten una recuperacion
de datos completa, instantanea y fiable en caso de un ataque de
ransomware exitoso y eliminan el tiempo de inactividad.

Para obtener mas informacion, visite
www.storagecraft.com/es/ransomware

La continuidad de negocio comienza aqui.
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http://www.storagecraft.com/es/ransomware

S
contacto St‘g"éﬁ

América sales@storagecraft.com

Asia Pacifico sales@storagecraft.com.au
sales@storagecraft.co.nz

sales-asia@storagecraft.com

Le pondremos en contacto con un ]REU

distribuidor autorizado para acceder a la
informacion que necesite sobre las
soluciones de StorageCraft.



https://www.storagecraft.com/es/numeros-de-ventas-por-region
mailto:info@ireo.com
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