SOLUCIONES DE TELETRABAJO PARATI.

IREO representa a fabricantes de primer nivel, que proporcionan las herramientas necesarias para que el acceso
desde cualquier dispositivo y ubicacién sea seguro y cubra las necesidades que toda empresa necesita para poder
trabajar desde cualquier lugar.

Las soluciones VPN permiten una conexion rapida, fiable y segura a la red corporativa desde cualquier lugar, a
través de Internet. VPN es la solucién de conectividad mas utilizada para trabajadores remotos. IREO ofrece
soluciones que combinan la seguridad de un cortafuegos, con la facilidad de conexién de una VPN.

v Sophos RED: Los dispositivos RED permiten establecer una conexién permanente VPN entre redes
independientes a través de Internet. Pensado para sucursales y pequefias oficinas remotas, actua como
punto de acceso Wi-Fi que conecta los usuarios directamente con la red corporativa.

v Sophos XG Firewall: Los dispositivos XG Firewall de Sophos son faciles de implantar y aportan conectividad
VPN para usuarios remotos, incluso sin agente o con un portal HTML5 para acceso a recursos internos como
su PC, ademas de una amplia gama de prestaciones de seguridad.

v Stormshield Network Security: Stormshield ofrece sistemas interesantes de cortafuegos con VPN, tanto en
formato fisico como appliance virtual. El firewall virtual Elastic Virtual Appliance ofrece la maxima
flexibilidad y escalabilidad, y estd disponible en modo “pago por uso” lo cual aporta muchas ventajas frente
a las soluciones tradicionales.

v TP-Link TP-Link es el lider mundial en soluciones de conectivdad. Sus soluciones incluyen puntos de acceso
Wi-Fi profesionales, routers Wi-Fi domésticos, switches, adaptadores Wi-Fi USB, extensores de cobertura
Wi-Fi y muchas otras soluciones que facilitan la conectividad para trabajadores remotos.

Estas soluciones permiten dar un acceso directo a las aplicaciones y sistemas corporativos, sin dar acceso a toda
la red corporativa. Por lo tanto, se trata de la soluciones idéneas para dar acceso limitado a recursos especificos,
tanto para empleados como para proveedores externos.

v Deepnet Security: Dualshield es una plataforma unificada de atenticacién multifactor que facilita la implantacién
de un segundo factor de autenticacién en todos los sistemas y aplicaciones. Con un planteamiento “todo incluido”
permite implantar autenticacion fuerte en cualquier sistema, en cualquier entorno tecnoldgico utilizando
cualquier sistema de token en cualquier entorno tecnolégico utilizando diversos metodos como doble factor.
Ningun otro sistema es tan versatil, flexible y completo para unificar y simplificar la autenticacion de usuarios

v Ping Identity Workforce360: Completa plataforma de gestién de acceso, disefiado especificamente para dar
a los empleados acceso a las aplicaciones y sistemas que necesitan, estén donde estén. Ofrece un sistema
de single sign-on, asegurando un sencillo portal de acceso a todos los recursos relevantes para el usuario,
tanto en la nube como en la red local.
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Una vez implantado el sistema de teletrabajo, el siguiente reto al que se enfrentan las empresas es
administrar y dar soporte a los equipos remotos. IREO propone soluciones faciles de implantar, que
permiten configurar y administrar todos los aspectos del equipo remoto, ya sea un servidor o PC; y de
facilitar la conexidon remota para dar asistencia técnica.

v BeyondTrust Secure Remote Access: Se trata de la plataforma de asistencia remota lider del mercado, que
permite que los técnicos de soporte puedan conectar con el ordenador remoto a través de cualquier tipo de
conexion. Pensado para entornos de alta seguridad, ofrece prestaciones avanzadas que aseguran la
trazabilidad, el control de permisos, y el cumplimiento de las politicas de seguridad durante las sesiones remotas.

v Datto RMM: Ofrece una excelente soluciéon para la administracién, monitorizacién y soporte remoto de PCs
y servidores. Su arquitectura Cloud facilita la conexion a PCs remotos a través de Internet. Disefiado para
proveedores de servicio, aporta una consola multi-cliente y se vende en modo "pago por uso" con
facturacion mensual.

v ManageEngine Desktop Central: La solucién mas completa para centralizar la administracion de equipos.
Aporta un abanico de prestaciones para facilitar la gestiéon de los equipos, como el inventariado automatico
de hardware y software; la instalacion remota de aplicaciones y parches; politicas de configuracion
automatica de Windows y Office; el control remoto para asistencia técnica; politicas sobre el uso de
dispositivos USB; y mucho mas. Se trata de la solucién idénea de gestidén centralizada, que permite
optimizar recursos Tl y reducir el tiempo de soporte de microinformatica.

v ManageEngine Remote Access Plus: Disponible tanto en versién On-Premise como en Cloud, ManageEngine
Remote Access Plus ayuda a los administradores y técnicos de sistemas a resolver incidencias en remoto.
Incluye un sistema avanzado de control remoto y varias herramientas de asistencia y administraciéon remota.
La version Cloud estd disponible en modo “pago por uso” con facturacién mensual..

Las siguientes soluciones estan especialmente indicadas para empresas con las redes de teletrabajo.

v Almacenamiento cifrado de Datalocker: Los usuarios remotos que necesitan trasladar datos confidenciales
fisicamente, o guardarlos en un disco local, deben usar soluciones de almacenamiento cifradas a nivel de
hardware. Las soluciones Datalocker, lider del mercado en este tipo de soluciones, incluyen pendrives,
discos externos e incluso discos CD/DVD cifrados. Estos dispositivos protegen los datos a través de
contraseiia, asegurando el cumplimiento de las politicas de seguridad, un control de acceso y una visibilidad
y trazabilidad completa. Se pueden configurar y monitorizar a través de Internet, gracias a su consola SafeConsole.

v Datto Business Continuity: Las soluciones de Datto permiten gestionar las copias de seguridad en remoto,
con la méaxima fiabilidad. Al estar basado en un dispositivo de hardware pre-instalado y pre-configurado, la
implantacién en la red del cliente es muy rdpida y sencilla. Los backups se guardan en el propio dispositivo y
se sincronizan en la nube de forma totalmente automatica. Con una consola Cloud multi-cliente disefiada
para proveedores de servicios, se trata de la solucién idénea para un servicio gestionado de Disaster
Recovery y continuidad de negocio.

v Safetica Auditor: Safetica Auditor es una soluciéon de monitorizacidn de la actividad de empleados, que
otorga visibilidad completa sobre todo lo que hacen los usuarios de informatica interna desde el punto de
vista de seguridad y productividad. Identifica y clasifica la informacidn sensible, y monitoriza y analiza todas
las acciones de los usuarios dentro del ordenador.
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